
Cyber-violence et 
cyber-criminalité



Définitions
● Cybercriminalité
● Cyberviolence
● Cyber-harcèlement



http://www.youtube.com/watch?v=_D2_WgOm9k8


Quelques chiffres en France

● 40% des jeunes victimes de cyberviolence
● ⅕ collégien
● 6% des élèves victimes de cyberharcèlement
● 23% à la fois auteurs et victimes



Modes opératoires des harceleurs
● Réseaux sociaux
● Forums
● Sites de partage de vidéo
● Jeux en ligne
● Emails
● Téléphone portable



Les applications en cause



Les victimes
● Un prolongement de la violence à l’école
● Un impact émotionnel plus important
● Des conséquences désastreuses



Les agresseurs
● Quel profil?
● Un sentiment d’impunité



La réponse adaptée
● Parler aux adultes
● Sauvegarder les messages : enregistrement / captures d’écran
● N° vert “Net écoute” : 0800 200 000, n° d’appel national : 808 807 810
● Supprimer les contenus
● Porter plainte
● Adhérer au label Respect Zone 



Les lois applicables
● La liberté d’expression et ses limites
● La loi sur le harcèlement moral
● Le respect de la vie privée et du droit à l’image



Les sanctions encourues 
● Harcèlement moral : un an de prison et 15000 euros
● Injure ou diffamation publique : 12000 euros
● Atteinte au droit à l’image : un an de prison et 45000 euros 
● Incitation à la haine raciale : 6 mois de prison et 22500 euros
● Usurpation d’identité : un an de prison et 15000 euros 
● Diffusion de contenu pornographique concernant un mineur : 5 ans de prison et 

75000euros



Prévenir
● Préserver ses données privées
● Gérer ses paramètres de confidentialité
● Sécuriser son mot de passe
● Respecter sa vie privée et celle des autres



Conclusion
Travail possible avec :

● Les équipes pédagogiques
● L’équipe éducative
● Les personnels de santé de l’établissement

D’après les ressources suivantes :

● CNIL, e-Enfance, Internetsanscraintes, netecoute
● Interventions dans les établissements : e-Enfance, Calysto, Génération 

Numérique…, compagnies théâtrales (Cie Peu importe…), 



Lien avec les programmes en collège
● Socle commun
- domaine 2 : Les méthodes et outils pour apprendre
- domaine 3 : La formation de la personne et du citoyen



● Les EPI
- d) Information, communication, citoyenneté
- h) Sciences, technologie et société



Lien avec les programmes en lycée
● EMC
- Classes préparant au CAP
- Classes préparant au baccalauréat

● Les compétences numériques (ex B2i)

● Responsabilité et engagement des lycéens : partie C



Points d’attaque avec les élèves
Film dont vous êtes le héros (e-enfance) BA de Cyberbu//y (2011) Les courts métrages du gouvernement(Contreleharcelement)

http://www.youtube.com/watch?v=y3aA4sVRnLw
http://www.youtube.com/watch?v=Tv-sPdeIox0
http://www.youtube.com/watch?v=kTJoyhprYWc

